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Ozet

Bilgi teknolojilerinin gelismesi vesilesiyle egitim, saghk, giivenlik ve bankacilik gibi pek ¢ok
sektorde verilen hizmetin hizini, kalitesini ve kapsamnt artirmak amaciyla milyonlarca insana
ait veriler iglenmekte, analiz edilmekte veya saklanmaktadwr. Bu veriler kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi kapsamaktadr. Bu sebeple iiciincii tarafa
mensup odaklar tarafindan ele gegirildiginde telafisi zor magduriyetler yasanmaktadir. Bazi
tilkelerde kanun koyucu, yasanabilecek magduriyetleri 6nlemek amacryla, vatandaglarma ait
kigisel verilerin korunmasyla ilgili yasal diizenlemeleri yiiriirliige koymus; yasal altyapiyt
olusturduktan sonra kigisel verileri isleyecek resmi veya ozel kurumlari denetleyecek
mekanizmalar: devreye almis ve bu sayede kurumsal kapasiteyi arttirma yoluna gitmistir
ancak Milli giivenlik kapsaminda yiiriitiilen istihbarat faaliyetlerine karsi kigisel verilerin
korunmasi talebi oniimiize giivenlik-ozgiirliik dengesini ¢ikarmaktadir. Bu makale, istihbarat

faaliyetlerinin kisisel verilerin korunmasi iizerindeki etkilerini inceleyerek Milli giivenligi

riske atmadan bu verilerin korunmasina yonelik ¢oziim onerileri sunmayr amaglamaktadir.
Bu amaca giderken de Avrupa Birligi Insan Haklar: Sozlesmesi (AIHS), Avrupa Birligi Genel
Veri Koruma Tiiziigii, Avrupa Birligi Adalet Divami (ABAD) ve Avrupa Insan Haklar
Mahkemesi (AIHM) kararlar incelenmistir. Makalenin sonu¢ kisminda denetim, siire ve
kapsam gibi hususlarin yasal diizenlemeyle netlestirilmesi sartiyla istihbarat faaliyetleri
kapsaminda kisisel verilerin toplanip, islenip, arsivienebilecegi belirtilmistir.

Abstract

Personal data of millions are being processed, analyzed or stored in order to increase the
speed, quality and scope of services provided in many sectors such as education, health,
security thanks to rapid development of technology. This data includes all types of information
relating to an identified person or may use to identify a person. Therefore, irreparable damage
is may experience in case of seizing by third-party. In some countries, in order to prevent it,
the legislator has put into legal regulations; then implement legal mechanisms to supervise
official or private institutions that will process personal data, and thus has sought to increase
institutional capacity. However, the demand for the protection of personal data against
intelligence activities arise security and freedom dilemma. This article aims to examine the
effects of intelligence activities on the protection of personal data and to offer suggestions for
the protection without jeopardizing national security. Towards this goal, European
Convention on Human Rights, the European Union General Data Protection Regulation,
European Court of Justice (CJEU) and the decisions of the European Court of Human Rights
(ECHR) were examined respectively. In the conclusion, it was stated that personal data can
be collected, processed and archived within the scope of intelligence activities, only if the
issues such as audition, duration and scope are clarified by legal regulation.
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1. GIRIS

Bilisim diinyasinda yasanan hizli ve kapsamli degisiklikler yeni kavramlarin hayatimiza girmesine
olanak saglamistir. Bu kavramlardan biri olan kisisel veriler; Kisisel Verilerin Korunmasi Kanunu

>

Madde 3’e gore “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi”, 6zel nitelikli
kisisel verilerse Madde 6’nin birinci fikrasina gore; “kisilerin wrki, etnik kékeni, siyasi diistincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi,
cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri

ozel nitelikli verilerdir.” seklinde tanimlanmaktadir (Kigisel Verilerin Korunmasi Kanunu, 2016).

Bilgi teknolojileri, yapay zeka, biiyiik veri, dogal dil isleme ve makine 6grenmesi gibi alanlardaki
gelismeler neticesinde kisisel verilerin islenmesi ve analizi kolaylagmis, bu sayede bireylerin
davranislartyla ilgili gelecege yonelik tahminlerde bulunma imkani ortaya ¢ikmistir. Teknolojinin
getirdigi kolayliklar her ne kadar ilk basta olumlu bir gelisme olarak goriinse bile olasi veri ihlallerinde
vatandaglarin magduriyetine sebep olmakta, kisisel verilerin korunmasi hakkini vatandaslarin
mahremiyetlerini giivence altina almak ve teknolojinin kotiiye kullanimini engellemek agisindan

modern toplumlarin temel meselelerinden biri haline gelmektedir.

Dijital medyanin yayginlagmasiyla birlikte birden fazla kaynaktan yararlanarak kisilerin ilgi alanlari,
arkadasliklari, seyahatleri ve istekleri hakkindaki verileri kullanmak suretiyle 6riintii bularak detayli bir
profil olusturabilecek kapasiteye ulasilmistir. Bu gelismelerin yasal sonuglari teknolojinin, yasal
diizenlemelerden ¢ok daha hizli ilerlemesi sebebiyle hala tam olarak 6n goriilmemistir. Mahkemeler,
teknolojik gelismelerin sebep oldugu etkileri incelemekte; ayrica polis ve savcilar, sorusturma veya

kovusturma agamasinda bu araglardan daha da fazla yararlanmaktadir (Cole, 2013, s. 96).

Istihbarat kurumlar1, Milli giivenligi saglama amaciyla terdrle miicadele, organize suglarla basa ¢ikma
ve benzeri kritik gorevleri yerine getirmek i¢in veri toplama, analiz etme ve bilgi liretme siireclerinde
genis yetkilere sahiptir. Ornek vermek gerekirse Federal Almanya Cumhuriyeti Anayasast Madde 87 ye
gore devletin ¢ikarlarina, siddet eylemleriyle zarar vermek isteyenlere karsi federal sinir muhafizlarini,
polis istihbarat birimlerini ve haber alma servislerini gorevlendirmistir (Federal Almanya Cumhuriyeti
Anayasasi, 1949).

Almanya &rnegine benzer sekilde italya’da 2007 yilinda kabul edilen Bilgi Giivenligi ve Istihbarat
Yasasinda istihbarat servislerine, anayasal diizene karsi islenecek suglara, kamu diizenini ve ulusal
giivenligi tehdit eden unsurlara, casusluk faaliyetlerine kars1 bilgi toplamak, tespit etmek ve dnlemek
yetkisi verilmistir. Bu gorev sorumluluklara ek olarak belirli durumlarda gizli bilgileri mahkemeye

sunmama yetkisine sahiptirler (Bilgi Giivenligi ve Istihbarat Yasasi, 2007).

Ancak bu yetkilerin kapsami, 6zel hayatin gizliliginin korunmasina yonelik endiselere sebep olacak
niteliktedir. Biiyiik 6l¢ekli veri toplama neticesinde elde edilen verilerin analizi ve islenmesi siipheli

sahislarla beraber masum insanlarin da verilerinin ele gegirilmesiyle sonuglanabilir. Bu tarz olumsuz
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durumlar vatandaslarin devlete kars1 olan giivenini sarsacak nitelikte olup hukuk devleti ilkesine zarar
verecek potansiyele sahiptir. Hukukun {istiinliigiliniin gegerli oldugu demokratik devletler, milli giivenlik
kapsaminda gergeklestirdigi istihbarat faaliyetleri sonucunda kendilerine yonelik tehditleri tespit edip
onlerken ayni anda vatandaslarinin 6zel hayatinin gizliligini korumakla miikelleftir. Demokratik
devletler, hukukun iistiinliigiinii esas alip, milli giivenlik amacryla yiiriittiikleri istihbarat faaliyetleri
sayesinde kendilerine yonelik tehditleri tespit edip onlemekle ve ayn1 zamanda vatandaslarinin 6zel

hayatinin gizliligini de korumakla yiikiimliidiir.

Kisisel verilerin korunmasi amaciyla hazirlanan AB Genel Veri Koruma Tiiziigli; devlet tarafindan
yiiriitiilen istihbarat faaliyetlerinin kigisel verilerin korunmasi hakkina bazi durumlarda miidahale
etmesine izin vermektedir. Bu makale kapsaminda incelenen Avrupa insan Haklar1 Sézlesmesinde,
(AIHS) ilgili tiiziigiin aksine hazirlandigi dénemde kisisel veri kavrami heniiz olusmadig1 i¢in bu
konuyla ilgili dogrudan bir diizenleme bulunmamaktadir. Ancak ilerleyen siirecle beraber, Avrupa insan
Haklar1 Mahkemesi'nin ictihatlar1 sayesinde, AIHS’nin 8. maddesinde diizenlenen 6zel hayatin
korunmasi hakki, kisisel verilerin korunmasiyla da iligkilendirilmis ve bu alan kismen giivence altina

alimmugtir. Bu ¢alismada bahse konu igtihatlarla da ilgili bilgi verilecektir.

Bu ¢alismanin amaci; istihbarat faaliyetlerini engellemeyecek sekilde vatandaslara ait kisisel verilerin
korunmasina yonelik ¢oziim onerileri getirmektir. Istihbarat faaliyeti tammi ¢ok kapsamli oldugundan
dolay1 sadece analiz ve iiretim asamalarinda toplanan kisisel verilerin korunmasina yonelik Oneriler
belirtilmistir. Bu ¢alismanin hipotezi; istihbarat ¢aligmalar1 kapsaminda gergeklestirilen faaliyetler
esnasinda kigisel verilerin; siire, kapsam ve denetime tabi olma sartiyla belirli kurum veya kurumlar

vasitasiyla toplanmali diisiincesine dayanmaktadir.

Bu ¢alismada ilk adim olarak kisisel verilerin Avrupa Insan Haklar1 Sozlesmesi (AIHS), Avrupa Birligi
Genel Veri Koruma Tiiziigii (GDRP), Avrupa Birligi Adalet Divan1 (ABAD) ve Avrupa insan Haklar
Mahkemesi (AIHM) kararlarindaki yeri ve korunmasi igin ongoriilen diizenlemeler incelenmis,
meselenin hukuki ¢ercevesi ve doktrini belirlenmistir. Tkinci adimda istihbarat faaliyetleri cercevesinde
gergeklestirilen analiz ve iiretim asamalari incelenmis, bu asamalar esnasinda kisisel verilerin iglenme
yontemleri ve kullanilan teknikler hakkinda genel bir bilgilendirme yapilmistir. Sonug kisminda konuyla

ilgili degerlendirme ve 6neriler okuyucunun dikkatine sunulmustur.

2. KiSISEL VERILERIN KORUNMASINDA AVRUPA BIiRLiGi YAKLASIMI

Bu boliimde Avrupa Birligi insan Haklar1 Sozlesmesi, AB Genel Veri Koruma Tiiziigii, AB Adalet
Divani ve AIHM tarafindan verilen ii¢ adet hak ihlali karar1, ele alinmis; kisisel veri tamimi, hangi
verilerin kisisel veri kapsamina girdigi, kisisel verilerin nasil korundugu ve koruma asamasinda

olusturulan denetim mekanizmalarinin doktrindeki yeri incelenmistir.
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2.1 Avrupa insan Haklar1 Sozlesmesi

Ulkemizin de kurucu iiyeleri arasinda yer aldign Avrupa Konseyi tarafindan hazirlanan ve 4 Kasim
1950°de Roma’da imzalanip 3 Eyliil 1953’te yiiriirliige giren Insan Haklar1 ve Ozgiirliiklerinin
Korunmasma {liskin Avrupa Sozlesmesi (AIHS), kisisel verilerle ilgili dogrudan bir ifade veya
diizenleme igermemektedir. Ancak, Avrupa Insan Haklari Mahkemesi zaman icinde olusturdugu
ictihatlarla kisisel verileri korumaya almustir (Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama

Rehberi, 2019, s. 18).

Bu ¢alismanin giris boliimiinde de belirtildigi tizere; hazirlandigr donemde kisisel veri kavrami heniiz
olmadig1 igin AITHS’te kisisel verilerin korunmasina dogrudan yer verilmemistir. Ancak AIHM’in
zaman i¢inde olusturdugu ictihatlarla kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi
kapsaminda degerlendirilmistir (AIHM, Guide on Article 8 of the European Convention on Human
Rights, 2024).

AIHS’nin 8. maddesinde; herkesin dzel hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahip oldugu belirtilmistir. Ancak bu hakka kamu otoritesinin miidahalesinin, ancak miidahalenin
yasayla ongoriilmiis olmasi ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, ekonomik
refah, diizenin korunmasi, su¢ islenmesinin Onlenmesi, saglik, ahlak ve bagkalarinin hak ve
ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmasi durumunda giindeme gelebilecegi ifade

edilmistir (Avrupa Insan Haklar1 Sézlesmesi, 1950).

Bu gerceve kapsaminda AIHM’in dinamik yorum yontemi kullanarak gelistirdigi ve karar verdigi

davalarin bazilar1 asagida siralanmistir:

e Centrum for Rittvisa v. Isveg karar1 (Basvuru No. 35252/08, 25 May1s 2021)
e Ekimdzhiev ve Digerleri v. Bulgaristan karart (Bagvuru No 70078/12, 11 Ocak 2022)
e Szabo ve Vissy V. Macaristan karar1 (Bagvuru numarasi 37138/14, 12 Ocak 2016)

Bu kararlarin 6ziinde, kisisel verilerin korunmasinin, Avrupa Insan Haklari Sézlesmesi’nin 8.
maddesiyle giivence altina alinan 6zel hayata ve aile hayatina saygi hakkinmn tam anlamiyla
yasanabilmesi ve ayrica kisisel verilerin kamuya ag¢ik olmasi, 8. madde kapsamindaki korumay1 ortadan
kaldirmayacagi anlayis1 yatmaktadir (Guide on Article 8 of the European Convention on Human Rights,
2024).

Bu anlayis ¢ergevesinde, belirli bir kisi hakkinda veri derlendiginde, islendiginde ya da bu veriler
normalde ongoriilemeyecek bir kapsamda veya sekilde kamuya agiklandiginda, 6zel hayata saygi
hakkinin devreye girecegi asikardir. Bu tiir kigisel veri kullanimlarini, 8. maddedeki giivencelere aykirt
diismeyecek sekilde 6nleyecek uygun yasal giivencelerin i¢ hukukta yer almasi, birey agisindan faydali
olacaktir. ATHM’in dinamik yorum yéntemiyle gelistirdigi i¢tihatlarin detaylarma bu ¢alismanin ilgili
boliimiinde yer verilecektir. Bir sonraki kissmda AB Genel Veri Koruma Tiiziigi ve ABAD Kkararlari
cercevesinde kisisel verilerin korunmasina yonelik doktrin okuyucunun dikkatine sunulacaktir.
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2.2 Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) ve AB Adalet Divam1 Kararlar1 (ABAD-
CJEU)

4 Mayis 2016 tarihli Avrupa Birligi (AB) Resmi Gazetesi’nde yayimlanan ve 25 Mayis 2018 tarihinde
uygulanmaya baglayan (AB) 2016/679 sayili AB Genel Veri Koruma Tiiziigii (GDPR) kapsaminda
kisisel verileri iglenen kisilerin haklari, veri isleme faaliyetinde bulunanlarin sorumluluklari, kurallara
uyum saglama usulleri belirtilmis ve kurallara uymayanlar hakkinda uygulanacak yaptirimlar

ongoriilmiistiir (Avrupa Birligi Baskanligi, 2023).

Tiiziigiin tanimlar kismini anlatan (Article 4) boliimiinde kisisel veri tanimi, kisisel verilerin islenmesi
faaliyeti, profilleme ve takma ad kullanimi gibi tanimlar yapilmstir. Tlgili béliime gore kisisel veri; bir
bireyi dogrudan veya dolayli olarak tanimlayabilecek her tiirlii bilgi olarak kabul edilmekte olup, isim,
Kimlik numarasi, konum bilgileri, ¢evrimi¢i tanimlayicilar (IP adresi gibi) ve fiziksel, fizyolojik,
genetik, ruhsal, ekonomik, kiiltiirel veya sosyal kimlige iliskin bilgiler kisisel veri kapsamina

girmektedir (AB Genel Veri Koruma Tiiziigi, 2016).

Tiiziikte kisisel verilerin islenmesi faaliyetini; kisisel veriler veya kisisel veri kiimeleri iizerinde
otomatik yollarla ya da manuel olarak gergeklestirilen, verilerin toplanmasi, kaydedilmesi,
diizenlenmesi, yapilandirilmasi, saklanmasi, uyarlanmasi veya degistirilmesi, geri alinmasi, danisilmasi,
kullanilmasi, aktarilmasi, yayilmasi veya baska bir sekilde erisime agilmasi, hizalanmasi veya
birlestirilmesi, sinirlandirilmasi, silinmesi veya yok edilmesi gibi her tiirlii islem veya islem dizisini

ifade eder (AB Genel Veri Koruma Tiiziigi, 2016).

Kisisel verileri kullanarak yapilan profilleme iglemi; kisisel verilerin otomatik yollarla islenmesi
yoluyla, belirli bir gergek kisiye iliskin kisisel yonlerin degerlendirilmesini i¢eren her tiirlii islem olarak
tanimlanmigtir. Bu islem sayesinde ekonomik durumu, sagligi, kisisel tercihleri, ilgi alanlari,
giivenilirligi, davranisi, konumu veya hareketleri ile ilgili analizler yapmak veya tahminlerde
bulunulabilir (AB Genel Veri Koruma Tiiziigi, 2016).

Takma ad kullanimi; kisisel verilerin, ek bilgiler olmadan belirli bir veri sahibine atfedilemeyecek
sekilde islenmesi anlamina gelir. Ancak, bu ek bilgilerin ayr1 tutulmasi gerekmekte olup kisisel verilerin
belirli veya belirlenebilir bir gergek kisiye atfedilmesini 6nlemek i¢in teknik ve kurumsal 6nlemlere tabi
olmalidir. Tlgili tiiziigiin kisisel verilerin korunmasi ve orantililik ilkesini kapsayan 4. maddesine gore;
kisisel verilerin islenmesi insanliga hizmet edecek sekilde gergeklestirilmelidir. Ancak kisisel verilerin
korunmasi hakki mutlak bir hak degildir; bu sebeple toplumdaki islevi ile diger temel haklara gore
dengelenmeli ve orantililik ilkesi ¢ergevesinde degerlendirilmelidir (AB Genel Veri Koruma Tiiziigi,
2016).

Kamu otoritelerinin gorevlerini anlatan 5. maddesine gore; birlik iiyesi olan devletler, gorevlerini yerine

getirmek veya bagka bir liye devlet adina gorevleri yiirlitmek i¢in kisisel verileri paylasmaya ve is birligi
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yapmaya davet edilmektedir. Verilerin korunmasina iligkin hazirlanan 84. maddeye gore; kisisel veri
isleme faaliyetlerinin bireylerin hak ve 6zgiirliikleri agisindan yiiksek risk olusturmasi durumunda, veri
sorumlusu tarafindan bir veri koruma etki degerlendirmesi (DPIA) yapmasi mecburidir. Bu
degerlendirme kapsaminda, riskin niteligi, kaynagi ve ciddiyeti analiz edilir. Degerlendirme neticesinde,
uygun Onlemler belirlenerek veri isleme siire¢lerinin tiiziige uygunlugu saglanmalidir. Risklerin uygun
tedbirlerle azaltilamadigi durumlarda, veri isleme faaliyeti 6ncesinde denetleyici otoritenin goriisiine

basvurulmalidir (AB Genel Veri Koruma Tiiziigii, 2016).

Tiizlikte yer alan 51. madde geregince kisisel verilerle ilgili yapilacak islemlerin denetlenmesi i¢in her
iiye iilkenin bagimsiz denetleyici kurum kurmasi gerektigi bildirilmistir. Her AB {iyesi iilke, tiiziiglin
uygulanmasini denetlemek, bireylerin temel hak ve 6zgiirliiklerini korumak ve kisisel verilerin serbest
dolagimini saglamak amaciyla bir veya daha fazla bagimsiz denetleyici otorite olusturmali, tiiziglin AB
genelinde tutarli bir sekilde uygulanmasini saglamak igin birbirleriyle ve Avrupa Komisyonu ile is
birligi yapmalidir. Bir tiye tilkede birden fazla denetleyici otorite varsa, iilke bu otoriteleri temsilen bir
otoriteyi belirlemeli ve diger otoritelerin tiiziigiin tutarlilik mekanizmasina uygun ¢aligmasini saglamak

icin gerekli diizenlemeleri yapmalidir (AB Genel Veri Koruma Tiizigii, 2016).

Tiiziigiin ¢izmis oldugu cerceveye ek olarak AB Adalet Divani’nin (ABAD) vermis oldugu kararlar
doktrin bazinda 6nemli hususlara 1s1k tutmaktadir. Bu kararlardan olan 6 Ekim 2015 tarihli ve C-362/14
(Schrems I) ve 16 Temmuz 2020 tarihli C-311/18 (Schrems I1) kararlarinda, AB'den ABD'ye kisisel veri
aktarimi konusu, Kisisel verilerin korunmasina ek olarak istihbarat faaliyetleri agisindan da ele alinmistir

(Soysal, 2020).

25 Haziran 2013’te Avusturyali Max Schrems, Facebook’un Irlanda’daki ofisinin kullanici verilerini
ABD’ye aktarmasmin kisisel verilerin korunmasi ilkesine aykir1 oldugunu belirterek Irlanda Veri
Koruma Komisyonu’na (DPC) bagvuruda bulunmustur. Schrems, 6zellikle Edward Snowden tarafindan
ortaya konan ABD istihbarat faaliyetleri karsisinda bireylerin yeterli hukuki giivencelerden yoksun
oldugunu vurgulamistir. Komisyon ise, AB ile ABD arasindaki “Giivenli Liman Anlagmasi”ni esas

alarak bagvuruyu reddetmistir (Soysal, 2020).

Konu ABAD’a tasginmistir. ABAD Schrems | kararinda, Avrupa Komisyonu’nun 2000/520 sayili
“Giivenli Liman” kararin1 gegersiz ilan etmistir. Mahkeme, ABD’de yiiriirlikte olan yasal
diizenlemelerin ve uygulamalarin, 6zellikle ulusal giivenlik ve kamu menfaati gerekgeleriyle kisisel
verilere genis erisim imkani tanidigini ve bunun orantililik ilkesine aykiri oldugunu belirtmistir. Ayrica,
AB vatandaglarinin ABD’deki veri isleme faaliyetlerine kars1 etkili bir yargi yoluna sahip olmamalart,
temel haklarinin ihlali olarak degerlendirilmistir. Divan, bu baglamda, Komisyon kararlar1 bulunsa dahi
ulusal veri koruma makamlarmin veri aktarimimmin uygunlugunu denetleme yetkisinin
sinirlandirilamayacagini vurgulamistir. Bu karar, kigisel verilerin tiglincii lilkelere aktariminda yalnizca
kurumsal mekanizmalara degil, bireysel temel haklarin etkin sekilde korunmasina da dncelik verilmesi

gerektigini ortaya koymustur (CURIA - Documents, 2015).
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Facebook Irlanda ofisi Schrems I kararinin ardindan ABD’ye veri aktariminmn Standart Sozlesme
Maddeleri (SCCs) ¢ergevesinde gerceklestirildigini belirtmistir. Bunun {izerine Max Schrems, 2015
yilinda ABAD’a yeniden bagvurarak, kisisel verilerinin FBI ve NSA gibi ABD kamu otoriteleri
tarafindan erisilebilir hale gelmesinin, AB Temel Haklar Sarti'nin 7, 8 ve 47. maddelerine aykiri

oldugunu iddia etmistir (Soysal, 2020).

Basvuruyu inceleyen ABAD Schrems II kararinda, ABD istihbarat makamlarinin kisisel verilere
orantisiz ve genis erisim yetkisine sahip oldugunu, bu nedenle AB vatandaglarinin temel haklarinin
yeterince korunmadigini ve etkili bir yargi yoluna erigsimlerinin bulunmadigin tespit ederek Privacy
Shield adli veri aktarim mekanizmasini gegersiz ilan etmistir. Buna karsilik, Standart Sézlesme
Maddeleri (SCCs) prensip olarak gegerli sayilmis, ancak bu araglarin kullaniminda, aktarim yapilan
iilkenin veri koruma diizeyinin GDPR ile "6zdes veya esdeger" olmasi gerektigi vurgulanmistir.
Mahkeme ayrica, veri sorumlularinin gerekli 6nlemleri alamadiginda aktarimi durdurmalari gerektigini
ve bu siirecte ulusal veri koruma otoritelerinin aktif denetim ve miidahale yiikimliiliigii bulundugunu

belirtmistir (CURIA - Documents, 2020).

Netice itibariyle ABAD kararlar1 incelendiginde bireylerin temel haklarinin korunmasi, korunmadigi
durumlarda etkili yargilama yolunun erisilebilir olmasi, aktarim yapilacak {iilkenin veri koruma
diizeyinin en az GDPR seviyesinde olmasi sartiyla veri paylasimina izin verildigi goriilmektedir. Bir

sonraki kisimda ATHM Kkararlari incelenecektir.
2.3 Avrupa Iinsan Haklar1 Mahkemesi Kararlan

AIHM tarafindan incelenerek karara baglanan 35252/08 basvuru numarali Centrum for Rittvisa v.
Isve¢, 70078/12 basvuru numarali EKimdzhiev ve Digerleri v. Bulgaristan ve 37138/14 basvuru
numarali Szabo ve Vissy & Macaristan karari olmak tizere toplam ii¢ adet dava incelenmistir. Bu
davalarda ilgili devletler tarafindan istihbarat faaliyeti kapsaminda vatandaslarina yonelik yiiriitiilen veri
toplama siirecine iligskin kanun tarafindan verilen yetkinin orantisiz kullanimi, toplanan verilerin bagka
iilkelerle paylasimi ve bu faaliyetlerin denetiminde yasanan eksiklikler incelenmistir. AIHM tarafindan
bagvurucular lehine hak ihlali karari verilmistir. Bu kararlar, milli giivenlik gerekgesiyle yiiriitiilen
istinbari faaliyetler sebebiyle olsa dahi, AIHM’in kisisel verilerin korunmasiyla ilgili dikkat ettigi

hususlar hakkinda bilgi vermek amaciyla secilmistir.
a. Centrum for Rittvisa v. Isve¢ karar1 (Basvuru No. 35252/08, 25 Mayis 2021)

Bagvuru sahibi Centrum for Réttvisa isimli insan haklar1 alaninda faaliyet yiiriiten bir sivil toplum
kurulusu olup, Isve¢'in sinyal istihbarat1 yoluyla Kitlesel haberlesmeyi toplu bigimde izlemesinin Avrupa
Insan Haklar1 Sozlesmesi’nin 8. maddesinde giivence altina alinan 6zel hayata saygi hakkini ihlal

ettigini ileri stirmistiir (Centrum Foér Réttvisa v. Sweden, 2021).

Mahkeme, toplu gézetimin ulusal giivenlige yonelik tehditlerle miicadelede mesru bir ara¢ oldugunu,

ancak boylesi genis kapsamli yetkilerin, siki yasal gilivenceler ve denetim mekanizmalartyla
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desteklenmesi gerektigini vurgulamigtir. Mahkeme, sinyal istihbarati gercevesinde yiiriitillen veri
toplama siirecini incelemistir. Inceleme neticesinde kisisel veri niteliginde olmayan bilgilerin imha
stirecinin net bir sekilde yasal zemine oturtulmamasi, eldeki verilerin yabanci istihbarat teskilatlariyla
paylasilmasi durumunda gizlilik hakkinin yeterince korunmamasi, veri toplama faaliyetini denetleyecek
bagimsiz mekanizmalarin eksik olmas1 sebebiyle Isve¢’in yiiriittiigii sinyal istihbarati faaliyetinin &zel
hayatin gizliligine iliskin haklara yeterli koruma saglamadigim belirlemis ve bu nedenle ATHS nin 8.

maddesinin ihlal edildigine hiikkmetmistir (Centrum For Réttvisa v. Sweden, 2021).

Mahkeme verdigi kararla dijital cagda devletlerin sahip oldugu gozetim ve veri toplama
enstriimanlarinin ¢esitlenmesiyle birlikte milyonlarca verinin kisa siirede toplanabildigi bir ortamda,
bireylerin mahremiyet haklarinin korunmasimim kamu otoritesi agisindan temel bir yiikiimliilik

oldugunu agik¢a belirtmistir.
b. EKimdzhiev ve Digerleri v. Bulgaristan karar1 (Basvuru No 70078/12, 11 Ocak 2022)

Bagvuru sahibi Mihail Tiholov Ekimdzhiev ve Aleksandar Emilov Kashamov ile beraber Avrupa
Entegrasyon ve Insan Haklari Dernegi ile Bilgiye Erisim Dernegi adli iki STK’dir. Bagvurucular,
Bulgaristan'daki istihbarat toplama faaliyeti kapsaminda iletisim verilerinin saklanmasi ve yetkililerce
erisilmesine yonelik uygulamalarimi, Avrupa Insan Haklar1 Sozlesmesi’nin 8. maddesine aykiri

oldugunu ileri siirmiislerdir (EKimdzhiev and Others v. Bulgaria, 2022).

Mahkeme yaptigi inceleme neticesinde Bulgaristan’daki istihbarat toplama faaliyeti kapsaminda
gergeklestirilen gozetim (surveillance) uygulamalarinin hukuka uygunluk, mesru amag¢ ve demokratik
toplumda gereklilik sartlarim1 saglamadigina karar vermistir. Kararda, gozetim uygulamalarinin
cogunlukla sablon kararlarla yiiriitiildiigii, hakimlerin gerekli bireysel incelemeleri yapmadan izin
verdigi ve etkili bir bagimsiz denetim mekanizmasinin bulunmadig1 vurgulanmistir. Mahkeme, ayrica
iletisim verilerinin saklanmasina iliskin uygulamalar1 da degerlendirmistir. Elektronik haberlesme
hizmeti saglayicilarinin topladig1 verilerin ne kadar siireyle, hangi kosullarda ve kimler tarafindan
erisilebilecegi konusunda yasal ¢ercevenin acik ve anlasilabilir olmamasi sebebiyle bireylerin 6zel
hayatina yonelik ciddi bir miidahale olusturdugu belirtilmistir. Sonu¢ olarak Mahkeme hem gizli
gbzetim sistemi hem de iletisim verilerinin saklanmasi ve erisimi yoniinden AIHS nin 8. maddesinin

ihlal edildigine hitkkmetmistir (EKimdzhiev and Others v. Bulgaria, 2022).

AIHM verdigi kararla devletlerin istihbarat toplama kapsaminda yiiriittiigii gdzetim faaliyetlerinin yasal
gergevesinin net ve anlasilir olmasi gerektigi, bu faaliyetleri denetleyecek mekanizmalarin da etkili

sekilde gorev yapmasinin yiiksek 6nemde oldugunu vurgulamustir.
C. Szabo ve Vissy & Macaristan karari (Basvuru numarasi 37138/14, 12 Ocak 2016)

Macaristan’da sivil toplum kurulusu olarak faaliyet gosteren Eo6tvos Karoly Kamu Politikasi
Enstitiisii'niin ¢alisanlar1 AIHS nin 8. maddesi kapsaminda, zellikle yargisal denetimin eksikligi

nedeniyle, ulusal glivenlik amaciyla gerceklestirilen gizli gézetim faaliyetlerini diizenleyen '7/E (3)
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gbzetimi' yasast kapsaminda yapilacak iletisimin izlenmesi, ses ve goriintli kaydi alinmasi, yer tespiti
yapilmasi ve kisisel alanlara gizlice girilmesi faaliyetleri sebebiyle bireylerin haksiz ve orantisiz
miidahalelere maruz kalma riskinden dolayr AIHM’e basvurmuslardir (Szabé and Vissy v. Hungary,
2016, s. 1).

Mahkeme, '7/E (3) gozetimi' adl1 yasal diizenlemenin, gbzetim yetkilerinin suistimalini dnleyecek
yeterli hukuki giivence saglamadigini, Adalet Bakani tarafindan yetkilendirilen bu gozetimin siyasi bir
nitelik tasidigini ve yargisal bagimsizliginin bulunmadigini belirtmistir (Szab6 and Vissy v. Hungary,
2016, s. 39).

Kararda, ilgili yasada ongoriilen adli denetim eksikliginin temel haklarin korunmasinda biiyiik bir
eksiklige sebep oldugu belirtilmistir. Adalet Bakani'nin kararlarina gerek¢e sunma zorunlulugunun
bulunmadig1 ve bu durumun keyfilige yol acabilecegi vurgulanmustir. AIHM tarafindan, gizli gézetim
faaliyetlerinin, demokratik bir toplumda gerekli olabilmesi i¢in daha siki ve belirli sartlara baglanmasi,
buna ilaveten adli denetimin seffaf olmasi gerektigi belirtilmistir. Bu sebeple Macaristan'm AIHS'nin 8.

maddesini ihlal ettigine karar verilmistir (Szabo and Vissy v. Hungary, 2016, s. 43-44).

AIHM tarafindan verilen ii¢ karar birlikte ele alindiginda, istihbarat faaliyeti kapsaminda yiiriitiilen veri
toplama ve Kkitlesel gézetim uygulamalarinda bireyin devlete karsi savunmasiz kalmasi, yiiriitilen
faaliyetlerin denetim ve seffafliktan uzak olmasi sebebiyle mahkeme tarafindan hak ihlali karari
verildigi goriilmektedir. ATHM verdigi bu kararlarda ¢6ziim olarak istihbarat faaliyetlerinin net bir yasal
cercevede siki bir sekilde denetlenmesi gerektigini belirtmistir. Bir sonraki boliimde AIHM’in 6nerdigi

denetim mekanizmalarinin Almanya ve Fransa’da nasil uygulandigi incelenmistir.

2.4 Avrupa Birligi Uye Ulkelerindeki istihbarat Denetim Mekanizmalar1 (Almanya ve Fransa
Ornekleri)

Denetim ifadesinden genellikle bireysel 6zgiirliik ile kolektif giivenlik arasinda bir denge kurmay1
amaglayan uzmanlasmis, kurumsal ve kismen ayricalikli bir diizenleme anlagilmaktadir. Kniep’e gore
istihbaratin demokratik denetimi yalnizca resmi kurumlarla siirli olmamali, sivil toplum kuruluslari,

medya ve hukuk yoluyla yapilan denetimlerin de siirece dahil edilmesi gerekmektedir (Kniep vd., 2024).

Ancak Ott’a gore denetim mekanizmalarinin olusturulmasinda siyaset rol aldigi i¢in, politik iklimde
yasanacak herhangi bir kutuplasma denetim siirecini olumsuz etkileyebilir ve istihbarat faaliyetlerinin
etkinligi zarar gorebilir. Bu ylizden denetim mekanizmalarii olustururken katilimin genigliginden
ziyade denetimin etkinligi hedeflenmeli ve komisyonlarda istihbaratla ilgili tecriibeli insanlar
gorevlendirilmelidir (Ott, 2019).

Istihbarat faaliyetleri siyasi veya diplomatik olarak ele alinsa bile, uygulamada hukuki denetimden
tamamiyla muaf olmasi miimkiin olmayabilir. Diger kamu faaliyetleri gibi istihbarat faaliyetlerinin
cergevesi yasal diizenlemelerle belirlenir. Bu sebeple yetki kapsami ve denetimle ilgili sorunlar yalniz

siyasi degil, hukuki niteliktedir (Born vd., 2011, s. 7).
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Istihbarat teskilatlari tarafindan gerceklestirilen faaliyetleri denetleyerek, devlet tarafindan verilen
yetkinin kotiiye kullanimini ve olasi suistimalleri 6nlemek amaciyla ¢esitli {ilkelerde meclis veya senato

catist altinda denetim yetkisine sahip komisyonlar kurulmustur.

Denetim komisyonlarinda gorev alan kisilerin halkin segtigi temsilcilerden olusan meclis veya senato
tiyeleri arasindan secilmesinin sebebi, siirecin demokrasiye uygun olarak yiiriitiilmesidir. Denetim
komisyonlarinda; mecliste temsil edilen partilerden segilen temsilcilerin bulunmasi saglanarak, denetim
slirecinin belirli bir siyasi partinin ¢gikarindan ziyade kamu yarari gozetilerek yapilmasi amaglanmistir

(Birsan, 2012, s. 56).

Bu kisimda Avrupa Birligi’nin karar alma mekanizmalarindaki agirliklari, askeri, ekonomik ve siyasi
onemleri sebebiyle Almanya ve Fransa’daki istihbarat denetim mekanizmalari ele alinmistir. Almanya
ve Fransa AB politikalarinin sekillenmesinde karar verici nitelikte olup aldiklar1 kararlar kiiresel gapta
yanki1 bulmaktadir. Bu ¢er¢evede, bu iki iilkenin istihbarat denetimine iliskin yaklasimlari ve kurduklari

mekanizmalar incelenmistir.
2.4.1 Almanya’daki istihbarat Denetim Mekanizmalar

Almanya’da kullanilan denetim mekanizmasi ¢ok katmanli diizeyde hazirlanmis olup idari denetim,
parlamenter denetim, yargi denetimi ve veri koruma denetimi olmak {izere dort temel hususa

dayanmaktadir (Supervision and Oversight, 2025).

Bu dort husus kapsaminda Almanya’da faaliyet gosteren istihbarat kurumlarmi denetlemekle yetkili

yapilar asagida listelenmistir (BfDI - Supervision over federal intelligence services, t.y.).

e Parlamento Denetim Kurulu-PKGr
e (10 Komisyonu
e Federal Veri Koruma ve Bilgi Ozgiirliigii Komiserligi-BfDI

e Bagimsiz Denetim Konseyi

PKGr Almanya’daki {i¢ federal istihbarat servisi olan Dis Istihbarat Teskilati (BND), Anayasay1
Koruma Dairesi (BfV) ve Askeri istihbarat Servisi (MAD) iizerindeki parlamento denetimini
gergeklestirmek iizere 2009 yilinda Almanya Federal Cumhuriyeti Anayasasinin 45d maddesine
istinaden kurulmustur. PKGr’nin G10 Komisyonu, Bagimsiz Denetim Konseyi ve Federal Veri Koruma
ve Bilgi Edinme Komiseri gibi diger denetim organlariyla is birligi, 2021 tarihli yasa degisikligiyle
giiclendirilmis, bu sayede PKGr’nin istihbarat denetimindeki merkezi rolii pekistirilmistir. Komisyon
denetim faaliyetleriyle ilgili yillik raporlar hazirlayip parlamentoya sunar. Komisyon iiyeleri Federal

Meclis (Bundestag) iiyeleri arasindan se¢ilmektedir (Deutscher Bundestag - Einfiihrung, t.y.).

G10 Komisyonu, federal istihbarat servisleri (BND, BfV, BAMAD) tarafindan haberlesme, posta ve
telekomiinikasyon gizliligi alaninda (Anayasamin-Almanca Grundgesetz- 10. maddesi uyarinca)
uygulanan tiim kisitlayic1 énlemlerin gerekliligi ve kabul edilebilirligi konusunda karar verir. Istihbarat

teskilat1 telefon dinlemesi yapmak isterse, teskilat ilk olarak Federal igisleri Bakanlhigina yazil ve
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gerekeeli bir talep sunmak zorundadir. Bakanlik bu talebi onaylarsa, siireg¢ G10 Komisyonu'na iletilir.
Komisyonun onay1 olmadan gozetleme faaliyeti gergeklestirilemez (Deutscher Bundestag - Arbeit Und
Aufgaben, t.y.).

Mektup, Posta ve Telekomiinikasyon Gizliliginin Smirlandiriimasma iliskin Kanun’un 15’inci
maddesine gore, G10 Komisyonu iiyeleri Federal Hiikiimet ile istisare sonrasi PKGr tarafindan atanir.
Komisyon ayda en az bir kez toplanir ve kendi ¢calisma usullerini belirler. Bu usuller, PKGr’nin onayiyla
yiiriirliige girer ve Federal Hiikiimet ile 6nceden istisare edilir. Komisyon hem resen hem de bireysel
sikayetler lizerine, istihbarat servisleri tarafindan uygulanan gizlilik kisitlamalarinin hukuka uygunluk
ve gereklilik acisindan denetimini yapar (Gesetz zur Beschrinkung des Brief-, Post- und

Fernmeldegeheimnisses, 2001).

Federal Veri Koruma ve Bilgi Ozgiirliigii Komiserligi-BfDI, AB Genel Veri Koruma Tiiziigii (GDPR),
Federal Veri Koruma Yasas1 (BDSG) ve Bilgi Edinme Hakki Yasas1 kapsaminda faaliyet gosterir.
Almanya’daki federal kamu kurumlari, vergi daireleri, telekomiinikasyon ve posta hizmeti sunan
kuruluslar ile bazi sosyal glivenlik kuruluslariin kisisel verileri islemesini denetlemekle yilikiimliidiir.
Herhangi bir ihlal durumunun tespiti halinde, BfDI ilgili kurumu uyarabilir, ihtar verebilir ya da yaptirim
uygulayabilir. BfDI ayn1 zamanda Alman Federal Meclisi’ne (Bundestag) veri koruma konularinda
danmigsmanlik yapar. Gozetim ve danigmanlik goérevlerinin yam: sira, kamuoyunu kisisel verilerin
islenmesine iliskin riskler, yasal diizenlemeler, giivenceler ve bireysel haklar konusunda bilgilendirme

ve farkindalik yaratma ¢alismalar1 da yiiriitiir (BfDI - Tasks and powers, t.y.).

Federal Veri Koruma Yasasinin 11. maddesine gére BfDI komiseri bes yillik bir siire i¢in gorevlendirilir
ve en fazla bir kez yeniden segilebilir. Federal hiikiimetin gosterdigi aday meclis tarafindan

onaylandiktan sonra Cumhurbagskani tarafindan atanir (Federal Data Protection Act (BDSG), 2017).

Almanya’nin i¢ istihbarat teskilatt olan Federal Anayasa Koruma Dairesi’nin (BfV) idari ve teknik
denetimi, Almanya Icisleri ve Toplum Bakanligi (BMI) tarafindan yiiriitiilmektedir. Vatandaslara ait
verilerin korunmasindan Federal Veri Koruma ve Bilgi Ozgiirliigii Komiseri (BfDI) sorumludur;
gerektiginde BfV'min dosyalarini inceleyerek denetim yetkisini kullanabilir. Alman Sayistayi
(Bundesrechnungshof - BRH), federal diizeyde istihbarat kurumlarinin mali denetimini saglar ve
denetim sonuglarm PKGr ve Igisleri Bakanligi gibi ilgili kurumlarla paylasir (Supervision and
Oversight, 2025).

Haberlesmenin dinlenmesine dair kararlar PKGr tarafindan onaylanmak zorundadir. 2015 yilinda
Avrupa Konseyi tarafindan yayimlanan Venedik Komisyonu raporuna gore bu sayede, istihbarat
toplama kapsaminda gergeklestirilen gozetim faaliyetlerinin ilk asamasinda PKGr’ye belirli bir kontrol

yetkisi taninmaktadir (Venice Commision Report, 2025).

Yargi denetimi ise bireylerin 6zel hayatina miidahaleyi iceren istihbarat islemlerinin, G10 Komisyonu

tarafindan denetlenmesi yoluyla saglanir. Ayrica Federal Veri Koruma Komiseri (BfDI), kisisel verilerin
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islenmesi siireclerini diizenli olarak izleyerek, anayasal haklarin ihlal edilip edilmedigini kontrol eder.
Bu kapsamli denetim sistemi, istihbarat faaliyetlerinin demokratik ilkelere ve temel haklara uygun

bigimde yiiriitiilmesini saglamay1 amaglamaktadir (Supervision and Oversight, 2025).

Dinleme faaliyetlerinde kullanilacak olan teknik filtreleme Olciitleri, BND'in Onerisi iizerine yine
Icisleri Bakanlig: tarafindan belirlenmekte, ancak bu islem G10 Komisyonu’nun onayina sunulmaktadir.
G10 Komisyonu, dort asil ve dort yedek iiyeden olusur; bu iiyeler yasama donemi basinda PKGr
tarafindan segilir. Komisyon bagkaninin yargiglik yapabilecek nitelige sahip olmasi gerekir. Bu
ozellikleriyle G10 Komisyonu, siyasi mesruiyetini PKGr’den alan yari-yargisal bir denetim organi

niteligindedir (Supervision and Oversight, 2025).

Stratejik gozetim faaliyetlerinde, G10 Komisyonu segici Olgiitlerin hukuka uygunlugunu, 6zellikle
orantililik ilkesine gore denetler. Ozel hayatmn gizliligini ilgilendiren verilerin toplanip toplanmadig
konusunda Komisyon’a bilgi verilmek zorundadir; bazi durumlarda bu verilerin silinip silinmemesi
yoniinde karari da G10 verir. Komisyon, veri tabanlarinda periyodik denetimler yaparak gereksiz
verilerin silinip silinmedigini kontrol eder. Ayrica, elde edilen istihbaratin dost iilkelerin servislerine

aktarilmasi durumlarinda da bilgilendirilmesi gerekir (Supervision and Oversight, 2025).

Daha genel bir denetim agisindan ise, hiikiimetin PKGr’ye her alti ayda bir G10 Yasasti’nin
uygulanmasina dair istatistiksel bilgi vermesi zorunludur. Bu bilgiler, stratejik gézetim yoluyla elde
edilen kisisel verilerin yabanci devlet kurumlarina veya uluslararasi kuruluglara aktarimini da
icermektedir. PKGr, bu siireclerde re’sen sorusturma baglatma yetkisine ve gerekli kaynaklara sahiptir.
PKGr politika diizeyindeki konularla ilgilenirken, G10 Komisyonu daha ¢ok teknik ve idari denetim

gorevlerini yerine getirmektedir (Venice Commision Report, s. 30).

Almanya’daki denetim mekanizmasini olusturan unsurlar genis bir ¢ercevede incelendiginde, temel
hedefin istihbarat faaliyetlerinin demokratik sekilde denetlenmesi, bireysel hak ve oOzgiirliiklerin
korunmasinin saglanmasi oldugu goriilmektedir. Almanya’daki denetim mekanizmalar1 bu boliimde

incelenmistir. Bir sonraki kisimda Fransa’daki istihbarat denetim mekanizmalar1 incelenecektir.
2.4.2 Fransa’daki istihbarat Denetim Mekanizmalar

AB Temel Haklar Ajansi’nmin (EU-FRA) 2023 yilinda yayimlamis oldugu rapora gore Fransa’daki
istihbarat denetim mekanizmasi Ulusal istihbarat Tekniklerini Denetleme Komisyonu (CNCTR) ve
Parlamento Istihbarat Delegasyonu (DPR) olmak iizere iki komisyon &n plana ¢ikmaktadir (Surveillance

by Intelligence Services, 2023).

CNCTR; 24 Temmuz 2015 yilinda yiiriirliige giren “Fransa Istihbarat Yasas1” kapsaminda Fransiz
Istihbarat teskilatlarmin faaliyetlerinin denetlenmesi amaciyla kurulmustur. Komisyonun amaci;
Fransa’da gergeklestirilen istihbarat faaliyetlerinin kanunlara uygunlugunu bagimsiz ve tarafsiz sekilde
denetlemektir. Komisyon, toplam dokuz {iyeden olusur ve bu iiyeler Parlamento, Yargitay, Devlet

Konseyi ile Fransiz Telekomiinikasyon Diizenleme Kurumundan gelmektedir. Uyeler; parlamenterler,
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yiiksek yargi mensuplari ve elektronik haberlesme alaninda uzman kisilerden miitesekkildir. Komisyon
baskan1 Devlet Konseyi ve Yargitay tarafindan génderilen iiyeler arasindan Cumhurbaskani tarafindan

secilmektedir. Gorev siiresi alt1 y1l olup tekrar atanamazlar (Status | CNCTR, t.y.).

CNCTR tarafindan her yil gergeklestirilen denetim faaliyetlerinde tespit edilen hususlar rapor halinde
kamuoyuyla paylasilmaktadir. 2023 yilinda yayimlanan raporda gdzetim altindaki kisi sayisi, teknik
izleme taleplerinin sayisi, uluslararasi haberlesme takip taleplerinin sayisi, istihbarat faaliyetleri
kapsaminda yasanan sorunlar, yapay zekanin istihbarat faaliyetlerinde kullanimi, organize sug ve siber
saldirilar incelenmistir. Raporda tespit edilen hususlarin yaninda hukuki, yapisal ve kapasite artirnmina

yonelik iyilestirme onerilerine de yer verilmektedir (CNCTR, 2023).

Parlamento Istihbarat Delegasyonu (DPR), 9 Ekim 2007 tarihli ve 2007-1443 sayil yasa ile istihbarat
faaliyetlerinin demokratik yollarla denetimini saglamak amaciyla kurulmustur. DPR, hem Meclis hem
de Senato’ya kars1 sorumlu olup ig¢ giivenlik ve savunma islerinden sorumlu daimi komisyon baskanlari

da dahil olmak tizere dort milletvekili ve dort senatérden miitesekkildir (DPR, t.y.).

DPR, devam eden operasyonlar, faaliyetler ve yabanci istihbarat teskilatlariyla yiiriitiilen iligkiler harig
olmak {izere denetim faaliyeti i¢in istihbarat teskilatlarindan her tiirlii bilgi ve belgeyi talep etme hakkina
sahiptir. Bu kapsamda istihbarat servislerine iligkin denetim raporlarinin listesi diizenli olarak her alt:
ayda bir DPR’ye iletilmektedir. Buna ek olarak Delegasyon, her yil Ulusal Istihbarat ve Terdrle
Miicadele Koordinatdrii’'nden Ulusal istihbarat Rehberi’ni (PNOR) sunmasini talep edebilir (National

intelligence authorities and surveillance in the EU, 2022, s. 9).

Almanya ve Fransa’daki istihbarat denetim mekanizmalari sayesinde, istihbarat teskilatlarinin
faaliyetleri, ¢esitli bagimsiz denetim organlari ve parlamento komisyonlari araciligiyla
denetlenmektedir. Denetim mekanizmalarinin temel hedefi istihbarat faaliyetlerine zarar vermeden
hukuk icerisinde denetim gorevini icra etmektir. Kisisel verilerin korunmasi ilkesiyle giivenlik
gerekliligi arasinda denge kurma g¢abasi sebebiyle bu iki iilkenin izledigi yol incelemeye degerdir. Bir

sonraki boliimde istihbarat faaliyeti asamalarini olusturan analiz ve {iretim kisimlari incelenmistir.
3. ISTIHBARAT FAALIYETI - ANALIZ VE URETIM

Bu kisimda istihbarat ¢arkinin analiz ve {iretim asamasinda kisisel verilerin korunmasi hakkina yapilan
miidahaleler incelenecektir. istihbarat faaliyeti planlama, toplama, isleme, analiz ve iiretim, yayma
olmak {izere bes basamakta Ozetlenebilir. Bu basamaklarin olusturdugu dongiiye istihbarat ¢arki
denilmektedir. Carkin baslangi¢ noktasi planlama agsamasi olup karar verici konumda bulunan hiikiimet
yetkilileri tarafindan istihbarat yapilacak konu veya hedef belirlenir. Konu belirlendikten sonra toplama
asamasina gegilerek hedefle ilgili bilgi toplanir. Isleme asamasinda toplanan veriler rapor haline getirilir.
Analiz ve tiretim evresinde isleme asamasinda hazirlanan raporda yer alan bilgiler yakindan incelenip
hedefle ilgili mevcut durumda neler oldugu, gerceklesme sebepleri ve ilerde yasanabilecek gelismeler

analiz edilir. Carkin son agamas1 olan yayma agamasinda karar verici noktada bulunan politika yapicilara
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hedefle ilgili hazirlanan rapor sunulur (ABD Merkezi Istihbarat Teskilat: (CIA), istihbarat Carki Tanim,
ty.).

Terdr tehdidinin amacin1 ve kapsamini belirlemek, olas1 tehditleri anlamak ve tespit etmek amaciyla
kolluk kuvvetleri ve istihbarat birimlerinden gelen bilgileri analiz etmek ve islemek gereklidir

(Homeland Security Act, 2002, Madde 201(d)(1)).

Bilisim alaninda yasanan gelismeler neticesinde veri analizi teknikleri kullanarak veriler arast oriintii
bulmak miimkiin olmakta, boylelikle iletisimin denetlenmesi yontemiyle hedef ve hedefin bagli oldugu

kisiler hakkinda istihbarat analizi yapilabilmektedir (Walker, 2011, s. 71).

Farkli kategorilerde yer alan hassas nitelikte ve biiyiik boyuttaki kisisel veriler kayit altina alinmakta,
paylasilmakta, izlenmekte ve analiz edilmektedir. Veri madenciligi teknikleri kullanilarak terérizmle
miicadelede yardimci olabilecek biiyiilk hacimli veri setlerinden anlamli sonuglar ¢ikarilmaktadir

(Donohue, 2006, s. 1139-1140).

Anlik veri analizi ve hizli istihbarat paylagimi sayesinde, teror tehdidine karsi alinacak 6nlemler hizla
uygulanmakta ve miidahale kosullarmin iyilestirilmesi saglanmaktadir. Bu sayede, terérle miicadele
stratejileri Onleyici nitelikte bir anlayigla yiiriitilerek daha etkin bir gilivenlik atmosferi yaratmak

miimkiindiir (Dogan & Taban, 2024, s. 339)

Veri analizi tekniklerinin yaninda makine 6grenmesi vasitasiyla kisisel veriler kullanilarak giivenlik
agisindan tehdit taramasi yapilmaya baglanmistir. Kitlesel gozetimin kapsami makine 6grenmesinde
kullanilan algoritmalarin gelismesiyle beraber genislemis; gilivenlik-mahremiyet dengesi degismis,
makine Ogrenmesinde kullanilan tekniklerin etkinligi ile kisisel verilere miidahaleciligi arasindaki

iliskinin yeniden gozden gegirilmesi kaginilmaz hale gelmistir (Verhelst vd., 2020, s. 2976).

Kitlesel gozetim (mass surveillance-bulk collection) teknikleri kullanildiginda, yiiksek derecede
belirsizlik iceren sonuglara sebep olabilir ve masum vatandaslarin ve terdristlerin tehdit seviyesinin
simiflandirilmasinda hatalara sebep olabilir. Makine 6grenimi ydntemi veya algoritmast diizgiin
kurgulanmazsa, tehdit seviyesinin kolayca dngoriilebilir olmasina veya ciddiye alinmamasina neden
olabilir. Bu tarz olumsuz durumlarin 6niine gegebilmek amaciyla insan faktoriiniin denetim siirecinde
devreye girmesi gerekmektedir. Biiyiik insan topluluklarinin izlenmesi, kullanilan algoritmalar ne kadar
da yiiksek dogruluk payina sahip olsalar bile ¢ok sayida hatali sonuglara sebep olabilir. 10 milyon kiginin
olusturdugu bir toplulugu analiz etmek i¢in %99,9 dogruluk oranina sahip bir algoritmanin kullanildigi
varsayildiginda, 10.000 kisinin yanlis degerlendirilebilecegi 6ngoriilebilir. Popililasyonun artmasi veya
algoritmanin sahip oldugu dogruluk payinin diismesi sebebiyle magdur olabilecek insan sayisi daha da

artacaktir (Verhelst vd., 2020, s. 2979).

Istihbarat servislerinin kisisel veri niteligindeki bilgileri toplama ydntemleri hedefe yonelik (targeted)
ve kitlesel (untargeted) olarak ikiye ayrilmaktadir. Hedefe yonelik yaklasimda makul siiphe {izerine

hedeflenen kisi veya orgiitlere yonelik haberlesme veya iletisim takibi yapilmaktadir. Kitlesel
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yaklagimda ise siiphe sarti aranmadan ve hedef gdzetmeden teknik olarak toplanabilecek biitiin veriler

kitlesel gozetim araglari vasitasiyla elde edilmektedir (Schaller, 2018).

Gelisen teknolojik imkanlar sayesinde elektronik iletisim sinyalleri ¢esitli ydntemlerle
toplanabilmektedir. Uydu iletisim sinyallerinin takibi veya diinya iizerindeki belirli iilkeleri veya
bolgeleri birbirine baglayan fiber optik kablolarin dinlenmesi bu yontemler arasinda sayilmaktadir.
Biiyiik veri niteligindeki datalara ulasabilmek amaciyla internet servis saglayicilarinin aglarini birbirine
baglamak i¢in kullandi81 internet degisim noktalar1 sik sik hedef alinmaktadir. Istihbarat servisleri elde
edilen biiylik hacimli verileri filtreleyip ilgili ve ilgisiz verileri birbirinden ayirt etmek amaciyla
karmagik algoritmalar kullanmaktadir. Bu sistemler, genellikle "seciciler" olarak adlandirilan ve teknik
tanimlayicilar (e-posta adresleri, telefon numaralari, IP adresleri vb.) veya belirli arama terimleri igeren
veri filtreleme bilesenleriyle ¢alismaktadir (Schaller, 2018, s. 945). Elde edilen iletisim verileri, igerik

verisi ve meta veri olmak iizere ikiye ayrilmaktadir:
e Icerik verisi: Metin mesajlar1, konusmalar ya da e-postalarin igerigi, fotograflar, videolar vb.

e Meta veri: Iletisim siirecine iliskin kullamlan altyapi ve cihazlarin teknik tanimlayicilari,
iletisimin siiresi, zamani ve katilimcilarin konumu gibi teknik detaylari igerir (Schaller, 2018, s.
945).

Kisisel verilerin korunmasi ve giivenlik iliskisi zemininde, kullanilan teknikler, hatali sonuglar
dogurdugunda 6zel hayatin gizliligi ilkesinden feragat ederken, Milli giivenlikte elde edilen kazanimlar
da zarara ugramaktadir. Makine &greniminde kullanilan tekniklere ait olan zorluklar sebebiyle

belirsizlik seviyesini en dogru 6lgebilecek yontemler kullanilmalidir (Verhelst vd., 2020, s. 2980).

Istihbarat faaliyetinde yiiriitiilen analiz ve iiretim asamasinda kullanilan biiyiik veri ve makine
O0grenmesi metotlarinin kisisel verilerin korunmasi esnasinda yasatabilecegi teknik zorluklar ve bu
teknik sikintilar sonucu gerceklesebilecek hatali profillemelerin sebepleri olarak sinif dengesizligi (class
imbalance), boyutluluk laneti (the curse of dimensionality) ve sahte korelasyonlar (spurious
correlations) hakkinda konunun daha iyi anlasilmas1 amaciyla asagida kisa bir bilgilendirme yapilmistir

(Verhelst vd., 2020, s. 2975).

e Smif dengesizligi (class imbalance): Veri kiimesinde bulunan siniflarin (6rnegin, terorist vs.
masum vatandas) diger siniflara gore ¢ok daha fazla veya ¢ok daha az temsil edilmesi sonucu

olusan dengesizliktir (Amar Paul Singh, 2022, s. 38).

e Boyutluluk laneti (the curse of dimensionality): Veri kiimesine eklenen degiskenlik veya 6zellik
sebebiyle veri setinin karmagiklagmasi ve makine 6grenme siirecinin zora girmesine sebep olan

etkendir (Amar Paul Singh, 2022, s. 39).
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Sahte korelasyonlar (spurious correlations): Veri kiimesindeki bazi etiket veya oOzellikler
arasinda anlamsiz baglanti (korelasyon) bulmasi sebebiyle algoritmanin yanlis tahmin

yapmasina sebep olabilen etkendir (Ye vd., 2024, s. 1).

Yukarida bahsedilen sebepler nedeniyle vatandaslar istihbarat faaliyeti asamasinda yiiriitiilen analiz ve

iiretim siirecinde kisisel verilerinin dogru analiz edilmemesi sebebiyle algoritma magduru olarak hatali

profilleme sebebiyle ayrimciliga ugrama tehlikesiyle karsi karsiya kalabilir (Yu, 2019, s. 354-355).

4., ONERILER

Devletler vatandaglarimi her tiirlii tehlikeden korumakla yiikiimliidiir. Ancak koruma goérevini ifa

ederken Ozel hayatin gizliligi ilkesini de ihlal etmemeleri gerekir. Bu sebeple giivenlik ve 6zgilirliik

arasinda hassas bir denge saglamak zorundadir. Milli giivenligi ve toplum huzurunu korumak igin

istihbarat faaliyeti gerceklestirmek ve bu kapsamda veri toplamak elzemdir.

Bu kisimda, istihbarat faaliyeti (analiz ve iiretim) kapsaminda toplanan kisisel verilerin korunmasi ve

olast magduriyetlerin 6niine gecilmesi amaciyla izlenebilecek yollarla ilgili 6neriler siralanmustir.
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Yetkili Kurum/Kurumlarin Belirlenmesi: Kisisel verileri toplamak, analiz etmek, raporlamak
ve arsivlemekle yilikiimlii kurum veya kurumlar belirlenmeli, hangi verileri toplayabilecekleri
kanun yoluyla net bir sekilde ortaya konmalidir. Bu sayede yetki karmasasi tehlikesi bertaraf

edilmis olur.

Veri Arsivlemede Siire Sinir1 Koyulmasi: Toplanan ve analiz edilen verilerin ne kadar siireyle
saklanacagi, tehdit unsuru olarak goriinmeyen kisilere ait verilerin ne zaman imha edilecegi gibi
hususlar belirlenerek gereksiz is yiikiiniin ve olast magduriyetlerin oniine gegilebilir. Biiyiik
hacimli verilerin arsivlenmesi énemli bir maliyet kalemi olarak diisiiniildiigiinde, yapilan analiz
sonucu hakkinda talebe esas herhangi bir bilgi bulunmayan kisilerin verileri belirli bir siire sonra

(6rnegin 3 y1l) imha edilebilir.

Imha Prosediirii: Yapilan ¢alismalar neticesinde hakkinda Milli giivenlige zarar verebilecek
herhangi bir bilgi bulunmayan kisilere ait verilerin imhasina karar verecek ve gergeklestirecek
gorevlilerin unvan ve makamlari (Bagkan, Baskan Yrd., Genel Miidiir, Genel Miidiir Yrd., Daire

Bagkan1 vb.) yasal olarak net bir sekilde belirtilmelidir.

Istihbarat Faaliyetinin Denetlenmesi: Istihbarat ve giivenlik kurumlar1 tarafindan
gerceklestirilen faaliyetlerin meclis veya senato ¢atisi altinda olusturulan bir komisyon
vasitastyla belirli araliklarla denetlenmesi; kisisel verilerin giivenligini giivence altina alir,
vatandaglarin hak ve 6zgiirliiklerinin korunmasina yonelik olasi suistimal veya hatalarin 6niine

gecilmesini saglar.

Teknolojinin Etkin Kullanilmasi: Gliniimiizde gittik¢e 6nemi artan yapay zeka, veri analizi ve

dogal dil isleme gibi teknolojik unsurlar kullanilarak kitlesel gozetim daha hizli ve etkin
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yapilabilir. Olas1 suistimal ve hatalarin 6niine gegmek amaciyla belirli algoritmalar olusturarak
istihbarat raporunun sunulacagi makamlara daha hizli ve etkin doniis yapilabilir ancak bu
calismalar esnasinda olusabilecek yanlis profilleme ve hatali siniflandirma gibi olumsuz
durumlar sebebiyle magduriyet yasanmamasi igin algoritmay1 denetleyecek ve ist makamlara

raporlama yapilmadan 6nce ek bir denetim unsuru olacak sekilde insan kaynagi kullanilmalidir.

5. SONUC

Biligim alaninda yasanan gelismeler sebebiyle insanlara ait kimlik, saglik, iletisim ve egitim gibi kisisel
verilerin analizi, islemesi, saklamas1 ve paylasmasi her gegen giin daha da kolay hale gelmektedir.
Makine 6grenmesi, dogal dil isleme, yapay zeka ve biiylik veri gibi teknolojik alanda gergeklesen
ilerlemeler sayesinde artik bu verileri kullanarak herhangi bir bireyin, toplulugun veya orgiitiin davranig

sekillerini, rutinlerini ve ideolojisini tahmin etmek miimkiin hale gelmektedir.

Istihbarat faaliyetleri neticesinde elde edilen analiz raporlar1 incelenirken, analiz siirecinde kullanilan
algoritmalarin sadece Onyargili veya hatali olabilecegi degil, ayn1 zamanda bu hatalarin karar alma
stireclerine yapabilecegi potansiyel etkilerin de gbz 6niinde bulundurulmasinda fayda vardir. Biiytik veri
setlerindeki bilgiler algoritma vasitasiyla analiz edilirken ¢esitli unsurlardan etkilenebilir, hatali
analizlere, eksik degerlendirmelere veya hatali profilleme sebebiyle belirli topluluklara kars1 ayrimciliga
sebep olabilir. Bu sebeple, kullanilan algoritmalarin dogrulugu, tarafsizlig1 ve giivenilirligi diizenli

olarak gozden gegirilmeli ve insan faktoriiniin yer aldig1 denetim mekanizmalari olusturulmalidir.

AB Veri Koruma Tiiziigii ve Avrupa Insan Haklar1 S6zlesmesi gibi temel yasal diizenlemelerin amil
hiikiimleri geregince; devletler, vatandaslarina ait kisisel verileri korumak, paylasilmasini engellemek,
paylasanlar hakkinda gerekli cezai ve idari siiregleri baglatmakla yiikiimliidiirler. Bu sayede vatandaslara

ait bilgiler, ulusal ve uluslararasi yasal diizenlemeler vesilesiyle devlet giivencesi altina alinmistir.

Ancak bahsi gecen sozlesmelerde kigisel verilerin iglenmesi hususunda Milli giivenlik politikalari
gercevesinde toplumun huzuru ve giivenligini saglamak amaciyla devletlere istisnai hak verilmistir.
Resmi istihbarat servisleri devlet politikasi geregi her tiirlii veriyi toplama, isleme, analiz etme ve gerekli

makamlarla paylasma yetkisine sahiptir.

Devletler, kamu diizenini ve toplum huzurunu saglamak amaciyla yiiriitiilen istihbarat faaliyetlerinde
kisisel verileri kullanabilir. Ancak kigisel verileri toplama, isleme, analiz etme, paylasma ve arsivleme
gibi islemler yapilirken hangi kurumun veya kurumlarin yetkili oldugu, verilerin ne kadar siireyle
arsivlenecegi, bu siireci hangi makamin denetleyecegi gibi dnemli hususlar net bir sekilde mevzuat

yoluyla belirlenmelidir. Bu sayede vatandasin devletine olan giiven duygusu zedelenmemis olur.
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